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　　遥感影像数据作为对地观测的重要成果,在众多领

域得到重要应用.但是,遥感影像处理技术的发展、数据

管理制度的漏洞、人为因素的威胁、计算机网络的开放性

等,使遥感影像在传输、存储与使用过程中容易遭受各种

无意或有意的篡改攻击,其完整性、真实性问题日渐突出.

如果遥感影像的完整性、真实性受到影响,那么使用价值

将大打折扣,甚至带来不可弥补的重大损失,所以,遥感影

像的完整性、真实性认证研究具有重要的现实意义.

传统的认证技术更多地关注数据载体的认证,无法

区分数据的有效内容信息是否遭到篡改,不能满足遥感

影像认证的需要.近些年新兴的感知哈希技术则能够实

现数据基于内容的认证,为遥感影像的认证提供了新的

解决方法.本文以实现遥感影像的内容认证为目的,在

分析遥感影像的数据特性和应用环境的基础上,研究遥

感影像感知哈希算法,以期更好地实现遥感影像的认证.

本文主要的研究工作如下:

(１)分析了遥感影像数据的自身特征,阐述了感知哈

希的基本原理,在此基础上,探讨了遥感影像感知哈希算

法的特点与要求.
(２)针对遥感影像海量性和大尺寸的特点,研究了基

于格网划分与感知哈希的遥感影像认证方法,提出了三

种遥感影像的感知哈希认证算法,分别是:基于四边形格

网划分的遥感影像感知哈希认证算法;基于自适应格网

划分的遥感影像感知哈希认证算法;基于金字塔模型与

格网划分的感知哈希认证算法,实现海量影像的细粒度

认证.
(３)针对遥感影像对认证的精度要求较高的特点与

边缘特征在遥感影像应用中的重要地位,研究了基于边

缘特征的遥感影像感知哈希认证算法.提出了一种基于

空域边缘特征提取的遥感影像感知哈希认证算法,通过

自适应的预处理过程实现运行效率与认证精度之间的平

衡,并通过奇异值分解降低特征敏感性与算法抗差性之

间的矛盾;进而提出了一种基于自适应 Gabor滤波器组

与离散小波变换(DWT变换)的遥感影像感知哈希算法,

利用 Gabor滤波器能够在不同方向和频率增强图像的特

点,在不同尺度下提取遥感影像不同区域的局部边缘特

征构造感知哈希序列,克服特征的冗余,增强算法抗差性

与灵活性.
(４)针对多光谱遥感影像的数据特征,提出了三种多

光谱影像感知哈希认证算法,分别是:波段特征综合的多

光谱影像感知哈希算法;基于波段特征融合的遥感影像

感知哈希算法;基于互信息与波段近邻传播聚类(AP聚

类)的多光谱影像感知哈希认证算法,满足了多光谱影像

不同应用环境中的完整性认证需求.
(５)针对遥感影像认证过程中认证信息自身的安全

问题,研究了认证信息的安全管理方法:针对遥感影像机

密性的特点,提出了一种遥感影像多级认证权限的管理

算法,根据遥感影像不同区域的敏感等级和用户的级别

确定用户对相应的区域是否拥有认证权限;针对认证过

程中的密钥管理问题和认证信息自身安全问题,提出了

基于椭圆曲线密码与感知哈希的遥感影像认证方法;针
对遥感影像认证过程中认证信息需要独立传输与存储管

理问题,研究了基于信息隐藏技术实现认证信息隐蔽传

输的方法.
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